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Liebe Leserinnen und Leser,

ich freue mich, Thnen den Jahresbericht der Zentral-
stelle fUr Finanztransaktionsuntersuchungen (Finan-
cial Intelligence Unit - FIU) fiir das Jahr 2024 in neuem
Format vorstellen zu dirfen.

Neben den Statistiken verschaffen wir Ihnen einen
Uberblick zu wesentlichen Entwicklungen des ver-
gangenen Jahres und riicken ein aktuelles Schwer-
punktthema aus unserer Analysearbeit in den Fokus.

Pragend fir das Jahr 2024 war die Fortfiihrung desim
Vorjahr eingeleiteten Reformprozesses. Es zeigt sich,
dass wir im Jahr 2024 mit den eingeleiteten MaRnah-
men einen grofRen Schritt vorangekommen sind.

Zentrale Ergebnisse des Reformprozesses im Jahr

2024 waren

« der Abschluss der Planungen zur umfassenden
technologischen Weiterentwicklung, insbesondere
im Bereich der Datenanalyse,

« die Einrichtung einer neuen Analyseeinheit
(»Sharks«), die ich bereits im Jahresbericht 2023
angekiindigt hatte, sowie

- die Fortentwicklung der Strategischen Analyse.

Nahere Informationen hierzu finden Sie im Kapitel

»Entwicklungen« des Jahresberichts.

Zusatzlich riickte 2024 ein Themenfeld verstarkt in
den Fokus der Analysearbeit: neue Technologien und
Zahlungsmethoden.

Auch die internationale und nationale Zusammen-
arbeit bleibt ein zentraler Baustein fiir eine wirksame
Geldwaschebekampfung. Wir haben daher im Jahr
2024 erneut die enge und vertrauensvolle Zusam-
menarbeit mit unseren Partnerinnen und Partnern
weiter ausgebaut. Die Notwendigkeit dieser Zusam-
menarbeit bestdtigen mir meine Gesprache, die ich
auf nationaler Ebene mit Verpflichteten, Strafver-
folgungsbehorden und Aufsichtsbehdrden und im
Rahmen internationaler Gremien und Tagungen fiihre.

Die Zusammenarbeit auf nationaler Ebene war im Jahr
2024 insbesondere gepragt von der Umsetzung der
gesetzlichen Anpassungen zur Starkung der FIU. Wie
von mir im vergangenen Jahr angekiindigt, hat die
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FIU im Benehmen mit Partnerbehdrden Kriterien fir
eine automatisiert risikobasierte Filterung eingehen-
der Verdachtsmeldungen festgelegt, die im Mai 2024
bereits evaluiert werden konnten. Und dies war nicht
die einzige Malinahme, welche die FIU in die Lage
versetzt, sich kiinftig noch starker auf diejenigen
Sachverhalte zu fokussieren, die die groRte Wirkung
erzielen, weil sie das hdchste Risiko fir Geldwésche
und Terrorismusfinanzierung in sich tragen. Lesen Sie
mehr dariber in Kapitel »Entwicklungen«.

Die geopolitischen Entwicklungen fordern auch die
FIUs weltweit — einen Uberblick zu der operativen
und strategischen Zusammenarbeit und dem regen
Austausch mit unseren Partner-FIUs finden Sie im
Kapitel »Analyse« des Jahresberichts.

Und schlieRlich investieren wir mit Herz und Hand
in den Aufbau der neuen europaischen Anti-Geldwa-
schebehdrde AMLA. Als Mitglied des Verwaltungs-
rates der AMLA ist es mir ein besonderes Anliegen,
dass der Start gelingen wird und die hohen Erwar-
tungen erfillt werden kénnen.

All dies ist nur moglich dank meiner Beschaftigten,
die sich tagtaglich mit groRem Engagement und mit
ihrem Fachwissen fiir unsere Aufgaben als FIU im
Kampf gegen Geldwasche und Terrorismusfinanzie-
rung einsetzen.

Auch in Zukunft wird die FIU mit ihren Analysen ih-
ren Beitrag dazu leisten, die Integritat des deutschen
Finanzsystems zu schiitzen.

Thr
Daniel Thelesklaf
Leiter der FIU Deutschland
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1. FIUin Zahlen

Abgegebene Analyseberichte 7|

87.731

Anzahl
SofortmaRnahmen

Volumen N

der Sofort-
maRnahmen

50 18.8 Mio.

Internationale 9
eingehende

Ersuchen

Internationale %
ausgehende

Ersuchen

1.029

Abb. 1: FIU in Zahlen 2024

1.541

Abgegebene Analyseberichte

Die Zahl der im Jahr 2024 abgegebenen Analyse-
berichte ist im Vergleich zum Vorjahr moderat um
rund 8 % gestiegen. Dies ist unter anderem darauf
zurlickzufiihren, dass ein Analysebericht mehrere
Verdachtsmeldungen zusammenfassen kann, auch
bei insgesamt riicklaufigem Meldeaufkommen.

Gesamtmeldeaufkommen

Der bereits im Vorjahr eingetretene Riickgang ein-
gehender Verdachtsmeldungen hat sich auch im Jahr
2024 fortgesetzt. Die FIU hat erstmalig im Jahr 2023
in Abstimmung mit der Bundesanstalt fir Finanz-

Gesamtmelde- N

Darin enthaltene
aufkommen 7|

Anzahlan
Transaktionen

265.708 @ 1,7 Mio.

Staatsanwalt- Nationale
schaftliche 7| eingehende N
Rickmeldungen Ersuchen

41.821 3.778

Neu registrierte 7|

Aktive
Verpflichtete 9 Verpflichtete

4.059 98.502

dienstleistungsaufsicht (BaFin) unter Beteiligung
des Expertenstabs der Anti Financial Crime Alliance
(AFCA) ein Eckpunktepapier zur Bestimmung von
Sachverhalten entwickelt, die grundsatzlich kei-
ne Meldepflicht nach § 43 Absatz 1 GwG ausloésen.
Das Eckpunktepapier dient den Verpflichteten als
Hilfestellung fir das Erkennen derartiger Sachver-
halte und wird laufend aktualisiert. Es entlastet Ver-
pflichtete und FIU gleichermalRen und beférdert ein
effektives und effizientes Meldewesen - ein Effekt,
der seit dem Jahr 2023 an dem Rickgang des Melde-
aufkommens abzulesen ist.



SofortmalRnahmen

Im Vergleich zum Vorjahr sind die SofortmaRnah-
men um rund 16 % zurlickgegangen. Grund hierfir
ist, dass die FIU im Juni 2023 in einem einzigen Ana-
lysekomplex 23 SofortmaRnahmen angeordnet hat.
Ohne Berlicksichtigung dieses Komplexes ware ein
Anstieg der SofortmaRnahmen um rund 31 % zu ver-
zeichnen.

Staatsanwaltschaftliche Riickmeldungen

In Strafverfahren, zu denen die FIU Informationen
weitergeleitet hat, hat die zustdndige Staatsan-
waltschaft der FIU die Erhebung der 6ffentlichen
Klage und den Ausgang des Verfahrens einschlieR-
lich aller Einstellungsentscheidungen mitzuteilen
(§ 42 Absatz 1 GwG). Anhand der Riickmeldungen
lassen sich zum einen Aussagen zur Wirksamkeit des
Verdachtsmeldewesens durch Nachverfolgung des
Verfahrensausgangs treffen. Zum anderen ermog-
licht die ergdnzende Auswertung der Riickmeldun-
gen der FIU, ihre Analysearbeit sachgerecht auf die
Bedarfe der Empfangerbehdrden auszurichten. Im
Vergleich zum Vorjahr ist die Anzahl der staatsan-
waltschaftlichen Rickmeldungen um rund 21% ge-
stiegen, was mit der gestiegenen Anzahl der Analyse-
berichte korrespondiert.

Nationale Ersuchen

Im Rahmen der behérdlichen Zusammenarbeit stellt
die FIU Daten aus Finanzinformationen und Finanz-
analysen zur Verfligung, sofern diese zur Aufgabener-
fullung der ersuchenden Behérde im Zusammenhang
mit der Verhinderung und Verfolgung von Geldwa-
sche und Terrorismusfinanzierung erforderlich sind
(§ 32 Absatz 3 Gw@G).

Im Vergleich zum Vorjahr ist die Zahl solcher Ersu-
chen leicht riicklaufig.

Neben der Moglichkeit zur Stellung eines Auskunfts-
ersuchens sind Strafverfolgungsbehdrden und das
Bundesamt fiir Verfassungsschutz gemal § 32 Ab-
satz 4 GwG auch berechtigt, die Daten zur Erfillung
ihrer Aufgaben automatisiert bei der FIU abzurufen.
Die FIU hat hierfiir bereits im Jahr 2022 eine entspre-
chende Schnittstelle bereitgestellt, Giber die sich die
abrufberechtigten Behorden an den automatisierten
Abruf anbinden kénnen. Dieser tragt zur Beschleuni-
gung des behordlichen Informationsaustauschs bei
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und reduziert den personellen Aufwand sowohl auf
Seiten der ersuchenden Stellen als auch bei der FIU.

Mit der flichenmaRigen Anbindung der abrufberech-
tigten Behorden sinkt die Zahl »manueller« Ersuchen,
wahrend automatisierte Zugriffe zunehmen.

Neu registrierte und aktive Verpflichtete

Im Jahr 2024 hat sich die Anzahl der bei der FIU neu
registrierten Verpflichteten im Vergleich zum Vorjahr
mehr als verdreifacht. Grund hierfir ist insbesonde-
re die ab dem 1. Januar 2024 verpflichtende Regist-
rierung von Verpflichteten bei der FIU (§ 45 Absatz
1Satz2iV.m. § 59 Absatz 6 Satz 1 GwG), die zu einem
Uberproportional hohen Anstieg an Registrierungs-
antragen gefiihrt hat.

13
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2. Im Fokus - Kryptowerte

Geldwische mit neuen Technologien: digitale Spu-
ren, analoge Verstrickungen

Technologische Innovationen verdndern nicht nur
Markte, sondern auch Methoden - insbesondere
im Bereich der Geldwasche. Mit der zunehmenden
Verbreitung von Kryptowerten, dezentralen Platt-
formen und digitalen Vermdgenswerten entstehen
neue Herausforderungen fir die Analyse und Bewer-
tung eingehender Verdachtsmeldungen. Die daraus
resultierenden Mechanismen unterscheiden sich in
vielfacher Hinsicht von herkémmlichen Mustern:
Geldstrome verlaufen verschleierter, Transaktionen
sind technisch komplexer, und die wirtschaftlich Be-
rechtigten lassen sich nicht ohne Weiteres eindeutig
identifizieren, da sie zunehmend in anonymisierten
oder technisch verborgenen Strukturen agieren.

Die nachfolgende Fallkonstellation zeigt exempla-
risch, wie sich die im Zuge digitaler Innovationen
veranderten Geldwdschestrukturen in der Analyse-
arbeit der FIU konkret darstellen kénnen. Ein Sach-
verhalt, der zundchst als unaufféllig bewertet worden
war, konnte durch im weiteren Verlauf eingegangene
zusdtzliche behérdliche Hinweise erneut betrachtet
und mit weiteren Erkenntnissen aus dem Daten-
bestand der FIU zusammengefiihrt werden. Die
nachfolgende Darstellung zeigt, wie sich auf dieser
Grundlage ein geldwascherelevanter Sachkomplex
mit internationalem Bezug erkennen lieR, gepragt
durch den Einsatz neuartiger Strukturen, typischen
Verschleierungstechniken und einem Geflecht aus
digitalen und klassischen Transaktionswegen.

Ein neuer Verdacht, ein neues Bild

Als die FIU den Sachverhalt erstmals analysierte,
handelte es sich zunachst um eine von vielen Ver-
dachtsmeldungen, die taglich eingehen:

Die Verdachtsmeldung wurde Ende Februar 2024 von
einem Kreditinstitut erstattet. Sie wurde der FIU im
Zusammenhang mit einem Auskunftsersuchen einer
Staatsanwaltschaft zu dieser Geschdftsbeziehung
Ubermittelt: ein zunachst unauffalliger Vorgang. Der
Beteiligte war der FIU aufgrund vorgéngiger Falle
und Auskunftsersuchen von Behorden bereits be-
kannt. Gegen den Kunden wurde zwischenzeitlich

seitens der zustdndigen Strafverfolgungsbehdrden
unter anderem wegen Steuerhinterziehung ermittelt.
Zum damaligen Zeitpunkt konnten durch die FIU je-
doch keine Uber die bereits bei den zustandigen Be-
horden vorliegenden hinausgehenden Erkenntnisse
gewonnen werden.

Einige Monate spater aber dnderte sich die Lage. Die
Mitteilung eines Finanzamtes zu einer anonymen An-
zeige im Juli 2024 ermdglichte einen neuen Ansatz.
Die Vermutung des Finanzamtes: Geldwasche und
Steuerhinterziehung in einem international operie-
renden Krypto-Netzwerk. Der Anzeige beigefiigte in-
terne Dokumente und Chatverldufe enthielten neue
und detaillierte Informationen zu Transaktionen in
Kryptowerten mit Bezug zu dem Beteiligten und wei-
teren Personen. Die Hinweise richteten sich gegen
eine Plattform, die mit hohen Renditeversprechen
geworben hatte und zu der bereits Investorenwar-
nungen von internationalen Finanzaufsichtsbehor-
den vorlagen.

Durch den Abgleich dieser Mitteilung mit friitheren
Fallen konnte die FIU die zunadchst nicht abgabe-
reife Verdachtsmeldung von Februar 2024 in einem
grofReren Zusammenhang einordnen. Die einzelnen
Puzzlestiicke wurden zu einem Gesamtkomplex zu-
sammengefiihrt und vertieft analysiert.



Geldwasche iiber Kryptotransaktionen

Flrihre Analysearbeit greift die FIU auf eine Vielzahl
von Datenquellen zuriick, um Geldflisse nachvollzie-
hen zu kdnnen, die fir AuRenstehende schwer durch-
schaubar sind. In diesem Fall bestand die Heraus-
forderung darin, klassische Bankiiberweisungen mit
den Transaktionen in Kryptowerten zu verknipfen.
Zur Klarung der Herkunft der auf Bankkonten einge-
henden Gelder wurden Auskunftsersuchen an Ban-
ken gestellt, die die FIU zu den Wallet-Adressen des
Hauptbeteiligten und der Plattform fiihrten. Durch
den Abgleich mit nationalen und internationalen
Finanzregistern, dem Einsatz blockchainbezogener
Analysetools sowie der Auswertung offen zugang-
licher Informationsquellen entstand ein umfassen-
deres Bild.

Die zentrale Erkenntnis war, dass die Beteiligten iber
ein Netzwerk aus Bankkonten und Krypto-Wallets
verfugten. Allein dem Hauptbeteiligten konnten
44 Bankkonten und 8 Konten bei Kryptoborsen zu-
geordnet werden. Die Transaktionen zeigten keine
Merkmale gewdhnlicher Handelsaktivitaten: Gelder
wurden in hoher Frequenz zwischen verschiedenen
Konten transferiert, oft ohne wirtschaftlich plausib-
len Hintergrund. Ein erheblicher Teil der Transaktio-
nen fihrte zu bekannten Kryptoborsen.

Im Verlauf der Analyse liel sich ein Muster erkennen:
Die Beteiligten leiteten Anlegergelder iber Krypto-
bérsen auf ihre privaten Wallets weiter und von dort
auf ihre Bankkonten - zur Finanzierung personlicher
Ausgaben, darunter Immobilien, Fahrzeuge, Bargeld-
verfligungen - ein klassischer Geldwaschekreislauf.
Die Plattform, tber die die Gelder urspriinglich ein-
geworben wurden, war zu diesem Zeitpunkt langst
nicht mehr aktiv. Ihre kryptobasierten Transaktionen
hinterlielen jedoch digitale Spuren, die ausgewertet
werden konnten.

Die FIU stellte fest, dass ein Teil der Kryptowerte von
Wallets stammte, die bereits in anderen Betrugsfal-
len aufgefallen waren. Auf dieser Grundlage konnte
erstmals ein direkter Zusammenhang zwischen den
bekannten Geldfliissen der Beteiligten und einem
mutmalilichen Krypto-Betrug identifiziert werden.
Diese Erkenntnisse stehen im Kontext einer allge-
meinen Entwicklung, die sich auch in der Arbeit der
FIU im Jahr 2024 beobachten lasst: Zwar beziehen
sich viele Verdachtsmeldungen weiterhin mittelbar
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auf Kryptowerte, etwa durch Zahlungen an oder von
Handelsplédtzen, doch die Anzahl origindrer Meldun-
gen mit direktem Bezug zu Transaktionen in Krypto-
werten ist splrbar angestiegen.

Die Hinweise stammen (iberwiegend aus den Trans-
aktionsmonitoringsystemen verpflichteter Dienst-
leister (CASPs), die Transaktionen identifizieren, bei
denen eine Verbindung zu potenziell rechtswidrigen
Aktivitdten nicht ausgeschlossen werden kann. Dazu
zdhlen Wallets mit Beziligen zu Darknet-Marktplat-
zen, Mixing-Services oder Online-Crypto-Casinos.
Den groflten Anteil am Meldeaufkommen hatten
dabei Kreditinstitute, Finanzdienstleistungsinstitu-
te und Zahlungsdienstleister. Allein Kreditinstitute
Gbermittelten im Berichtsjahr 2024 (iber 6.000 Mel-
dungen mit Kryptobezug, ein Zeichen dafir, dass
klassische Finanzakteure ldngst zu zentralen Beob-
achtern kryptobasierter Risiken geworden sind.

Die gemeldeten Sachverhalte weisen haufig dhnli-
che Muster auf: Besonders haufig genannt wurden
Transaktionen in den Kryptowerten Bitcoin, Ether-
eum oder Tether mit einem klaren Schwerpunkt auf
Bitcoin. Insgesamt belief sich die Zahl der Verdachts-
meldungen mit Kryptobezug im Jahr 2024 auf rund
8.700 und lag damit Giber dem Vorjahreswert. Bitcoin
war dabei mit Abstand der am haufigsten genann-
te Kryptowert, gefolgt von Ethereum, XRP (Ripple),
Tether und Litecoin. Diese Konzentration auf wenige
marktbeherrschende Token zeigt sich auch in den
Meldeanlassen: Haufig benannt wurden Transfers
zu bekannten Handelsplattformen, auffallige Wallet-
Adressen oder ungewohnliche Transaktionsmuster.

17
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Bitcoin

Ethereum

XRP Tether Litecoin

Abb. 2: Nennung von Kryptowerten nach Haufigkeit in Verdachtsmeldungen 2024

Bitcoin war im Jahr 2024 der mit Abstand am haufigsten genannte Kryptowert in Verdachtsmeldungen. Es folgen
Ethereum, XRP (Ripple), Tether und Litecoin. Die genannten Token stehen haufig im Zusammenhang mit Trans-
aktionen zu Handelsplattformen, Mixing-Services oder Glicksspielangeboten.

Neue Zahlungsmethoden als Herausforderung fiir
die Geldwaschebekampfung

Der dargestellte Sachverhalt verdeutlicht eine wach-
sende Herausforderung in der Geldwaschebekamp-
fung: Kryptowerte und dezentrale Finanzplattformen
verdndern die Moglichkeiten zur Nachverfolgung
von Transaktionen grundlegend. Wahrend Banken
zur Identifizierung ihrer Kunden verpflichtet sind und
Transaktionen melden, kdnnen digitale Vermogens-
werte (iber anonyme Wallets transferiert werden.

Im oben beschriebenen Fall erschwerten die Betrei-
ber der Plattform gezielt die Riickverfolgbarkeit von
Vermogenswerten. Zunachst nutzten sie ein Investi-
tionsmodell mit sogenannten Masternodes-Servern
innerhalb eines Blockchain-Netzwerks, die Transak-
tionen abwickeln und daflir Belohnungen erhalten. Im
weiteren Verlauf wandelten sie die Einlagen der An-

leger in digitale Besitznachweise auf der Blockchain
um, sogenannte Non-Fungible Token (NFTs). Diese
Wertzertifikate sollten angeblich Ertrage aus globalen
Investitionen garantieren. In Wirklichkeit waren diese
NFTs kaum handelbar. Ein Grofteil verblieb im Besitz
der Plattformbetreiber.

Die Herausforderung fiir die FIU bestand darin, eine
Struktur zu analysieren, die im dulleren Erschei-
nungsbild legal aufgebaut war, im Detail jedoch An-
haltspunkte fiir illegale Nutzungsweisen aufwies. Die
Kombination aus klassischen Finanztransaktionen,
Kryptowerten und digitalen Assets erforderte eine
interdisziplindre Herangehensweise, die durch den Zu-
griff auf spezifische Datenquellen und den Abgleich
mit fritheren Fallkonstellationen maoglich wurde.



Zusammenfiihrung interner Erkenntnisse

Die Erkenntnisse wurden in strukturierter Form an
die zustandigen Strafverfolgungsbehdrden Gibermit-
telt, die auf dieser Grundlage weitere MalRnahmen
einleiten konnten.

Dabei zeigte sich, dass in mehreren Bundeslandern
parallele Ermittlungen liefen, die bislang jedoch ohne
den direkten Abgleich der Geldflisse nicht verknlpft
werden konnten.

Gerade in solchen Féllen wird die Rolle der FIU deut-
lich: In ihrer Funktion als bundesweite zentrale Mel-
destelle zur Verhinderung, Aufdeckung und Unter-
stiitzung bei der Bekampfung von Geldwasche und
Terrorismusfinanzierung ist sie der Knotenpunkt,
der relevante Informationen erheben, biindeln und
analysieren kann. Durch ihre Zentralstellenfunktion
kann die FIU damit Querverbindungen zwischen den
beiihr vorhandenen Informationen herstellen, die an
anderer Stelle isoliert bleiben wiirden. So kann sie
strukturelle Zusammenhange sichtbar machen, ins-
besondere bei grenziiberschreitenden Netzwerken.
Im vorliegenden Fall stand der FIU ein umfangreicher
Datenbestand mit (iber einem Dutzend einschlédgiger
Verdachtsmeldungen zur Verfligung, die sich riickbli-
ckend einem gemeinsamen Personenkreis zuordnen
lieRen. Darunter befanden sich Hinweise von Kredit-
instituten und Bezugsmeldungen anderer Behérden.
Durch die systematische Zusammenfiihrung dieser
Erkenntnisse wurden erste Hypothesen zu moglichen
Verbindungslinien entwickelt. Die FIU nutzte fir die
weitere Auswertung ein softwaregestiitztes Verfah-
ren zur Netzwerkanalyse, das Kontenverbindungen,
Ubertragungsketten, Adressiiberschneidungen und
wirtschaftlich Berechtigte visuell abbildet. So wurde
sichtbar, wie private Wallets, Geschaftskonten und
Plattformadressen uber ein feinmaschiges Geflecht
aus Transaktionen miteinander verbunden waren.
Auffallig war die Haufung von Kontobewegungen
Uber firmeneigene Strukturen mit identischer An-
schrift, meist ohne erkennbaren wirtschaftlichen
Zweck.

Diese Visualisierung ermdglichte eine kontextbezo-
gene Bewertung einzelner Transaktionen im Rahmen
eines tibergeordneten Netzwerks. Unterstiitzt durch
OSINT-Recherchen, also die systematische Nutzung
frei zuganglicher Informationen aus Unternehmens-
registern und 6ffentlich zuganglichen Quellen, sowie
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durch blockchainbasierte Analysewerkzeuge, typo-
logische Referenzfille und interne Querbeziige liell
sich der Sachverhalt ausleuchten. Dabei zeichnete
sich ein mutmaRlich betriigerisches System ab, das
grenziiberschreitend agierte und auf Intransparenz
ausgelegt war.

Die aufbereitete Darstellung bildete die Grundlage
fir weiterfiihrende analytische Schritte, unter an-
derem gezielte Auskunftsersuchen an Kryptobdrsen
zu stellen. Infolge dieser Anfragen der FIU konnten
mehrere verdachtige Wallets identifiziert werden,
Uber die Gelder abgeflossen waren. Ein wesentlicher
Fortschritt bestand in der Feststellung, dass ein Teil
der Transaktionen von einer Wallet stammte, die der
im Fall analysierten Plattformen zugeordnet werden
konnte. Damit liel§ sich eine konkrete Verbindung
zwischen den identifizierten Beteiligten und den
auffalligen Finanzstromen herstellen.

Die internationale Dimension solcher Fille spiegelt
sich auch in den statistischen Entwicklungen im Jahr
2024 wider. Etwa 80 Prozent der eingehenden Ersu-
chen mit Krypto-Bezug stammten von anderen EU-
FIUs, insbesondere aus Malta und den Niederlanden.
Bei ausgehenden Ersuchen lagen die Seychellen - als
Sitz zahlreicher Kryptowerte-Dienstleister — an ers-
ter Stelle, gefolgt von Luxemburg. Der Austausch
mit dem Ausland betraf haufig Kunden deutscher
Kreditinstitute mit Verbindungen zu ausldndischen
Plattformen, etwa in Frankreich, Italien oder Spanien.
Inhaltlich reichten die Schwerpunkte der Verdachts-
meldungen von Betrug tiber Geldwasche bis hin zu
Menschenhandel und Darstellungen des sexuellen
Missbrauchs von Kindern (Child Sexual Abuse Ma-
terial - CSAM).

Die Erkenntnisse wurden in strukturierter Form an
die zustdndigen Strafverfolgungsbehoérden Gibermit-
telt, die auf dieser Grundlage weitere MaRnahmen
einleiten konnten.



Financial Intelligence Unit | Jahresbericht 2024

Anzahl der Verdachtsmeldungen mit dem Meldegrund Kryptowerte

8.049

Abb. 3: Verdachtsmeldungen mit dem Meldungsgrund »Auffilligkeiten im Zusammenhang mit Kryptowerten« (2020 - 2024)
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Kryptomeldungen auf hohem Niveau
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Abb. 4: Anteil kryptobezogener Verdachtsmeldungen am Gesamtmeldeaufkommen (2020 - 2024)
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Glossar zum Fall - wichtige Begriffe in Kiirze:

Kryptowerte

Digitale Darstellungen von Werten oder Rechten, die mithilfe der Distri-
buted-Ledger-Technologie Gibertragen und gespeichert werden. Sie kdn-
nen als Tauschmittel, Wertaufbewahrungsmittel oder zur Nutzung be-
stimmter digitaler Dienste dienen. Beispiele sind Bitcoin oder Ethereum.

Wallet

Digitale Geldbdrse zur sicheren Verwaltung kryptografischer Schlissel,
mit denen Transaktionen liber Kryptowerte auf der Blockchain autori-
siert werden. Wallets dienen dem Empfang, der Verwaltung und der Au-
torisierung von Transaktionen mit digitalen Tokens.

Masternode

Ein spezialisierter Knoten innerhalb eines Blockchain-Netzwerks, der zu-
satzliche Aufgaben tibernimmt, etwa die Durchfiihrung von Governance-
Prozessen, die Unterstlitzung besonderer Transaktionsarten (z. B. Sofort-
oder anonymisierte Transaktionen) oder die Stabilisierung des Netzwerks.
Die technischen Anforderungen und Funktionen von Masternodes variie-
ren je nach Protokoll. Betreiber von Masternodes erhalten fiir ihre Diens-
te regelmaRig eine Verglitung in Form des jeweiligen Kryptowerts.

Mixing-Service

Dienstleistung, bei der Transaktionen mit Kryptowerten durch das ge-
zielte Vermischen mehrerer Transfers technisch so gestaltet werden, dass
Herkunft und Zieladressen verschleiert werden. Solche Dienste kénnen
dazu eingesetzt werden, die Nachvollziehbarkeit von Transaktionen zu
erschweren und regulatorische Transparenzpflichten zu umgehen. Sie
gelten als geldwascherelevantes Risiko im Zusammenhang mit der Ver-
schleierung der Mittelherkunft.

NFT
(Non-Fungible Token)

Einzigartiger Token auf einer Blockchain, der ein digitales Zertifikat dar-
stellt und Eigentumsrechte oder sonstige Anspriiche an einem spezifi-
schen digitalen oder physischen Objekt reprasentieren kann. NFTs selbst
sind nicht teilbar und unterscheiden sich in ihren Eigenschaften von fun-
giblen Token. Sie kommen insbesondere in den Bereichen Kunst, digitale
Sammlerstiicke, Spiele oder Immobilien zum Einsatz und gelten aufgrund
schwer nachvollziehbarer Eigentiimerstrukturen als geldwascherelevan-
te Risikofaktoren.

CASP
(Crypto Asset Service
Provider)

Diensteanbieter, die gewerblich Tatigkeiten im Zusammenhang mit Kryp-
towerten erbringen, z. B. den Betrieb von Handelsplattformen, die Ver-
wahrung und Verwaltung von Kryptowerten fir Dritte, die Durchfiihrung
von Krypto-Ubertragungen oder den Tausch von Kryptowerten gegen ge-
setzliche Zahlungsmittel. CASPs unterliegen regulatorischen Verpflich-
tungen, einschlieRlich der Abgabe von Verdachtsmeldungen an die FIU
bei Hinweisen auf potenzielle Geldwasche oder Terrorismusfinanzierung.
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Meldeaufkommen mit Krypto-Bezug nach Verpflichtetengruppen

Verpflichtete 2024
o Kreditinstitute und Finanzdienstleistungsinstitute 8.456
O e
[l
E davon Crypto Asset Service Provider (CASP) 2.748
N
<Z( Zahlungsinstitute und E-Geld-Institute 233
=
L Sonstige Verpflichtete 22
Gesamt 8.711

Tabelle 1: Aufschliisselung der Verdachtsmeldungen mit Kryptobezug nach Verpflichtetengruppen im Jahr 2024

Die FIU als Akteur in der Bekampfung neuer Geld-
wischeformen

Die Analyse dieses Sachverhalts verdeutlichte, wie
dynamisch sich Finanzkriminalitdt an neue techni-
sche Entwicklungen anpasst. Kryptowerte und di-
gitale Vermogenswerte sind langst nicht mehr nur
ein Randphanomen, sondern auch Teil komplexer
geldwascherelevanter Strukturen mit internationa-
ler Reichweite. Die dahinterliegenden Mechanismen
entziehen sich haufig klassischen Kontrollsystemen
und erfordern erweiterte analytische Zugange.

In der vorliegenden Analyse konnte die FIU wesent-
liche Verkniipfungen zwischen einer zunachst unauf-
falligen Verdachtsmeldung und einem weitreichen-
den Netzwerk digitaler Finanzaktivitaten herstellen.
Grundlage hierfiir war der kombinierte Einsatz ver-
schiedener Analysetools. Zum Tragen kamen unter
anderem Blockchainauswertungen — zur Nachver-
folgung digitaler Zahlungsstréme -, die Auswertung
klassischer Kontodaten und die systematische Nut-
zung offen zuganglicher Informationsquellen. Erst
im Zusammenspiel dieser Methoden konnten Struk-
turen sichtbar gemacht werden, die auf den ersten
Blick voneinander getrennt erschienen.

Die dabei gewonnenen Erkenntnisse zeigen, dass der
Umgang mit komplexen Geldwaschestrukturen eine

koordinierte Vorgehensweise aller beteiligten Stellen
voraussetzt. Informationen zu verdachtigen Trans-
aktionen werden analysiert, Finanzfliisse eingeord-
net und relevante Informationen zusammengefiihrt.
Dieses Zusammenspiel von Fachwissen, technischer
Analyse und internationaler Zusammenarbeit bildet
eine zentrale Voraussetzung fiir die Entdeckung ver-
dachtiger Strukturen.

Die Geschwindigkeit, mit der sich neue Geldwa-
schemethoden herausbilden, erfordert eine kon-
tinuierliche Weiterentwicklung der Analyse- und
Ermittlungskette. Der vorliegende Sachverhalt un-
terstreicht, wie entscheidend es ist, Entwicklungen
friihzeitig zu erfassen und strukturierte Zusammen-
hdnge herzustellen - eine Aufgabe, die im Zentrum
der Arbeit der FIU steht.

23






Financial Intelligence Unit | Jahresbericht 2024

Entwicklungen
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3. Jahresriickblick 2024

Die FIU im Kontext der Bekimpfung der Geldwa-
sche und Terrorismusfinanzierung

Die FIU nimmt gemal § 27 Absatz 1 GwG die Rolle
der nationalen Zentralstelle fir die Verhinderung,

Aufdeckung und Unterstiitzung bei der Bekampfung

von Geldwasche und Terrorismusfinanzierung wabhr.

Sie fiihrt im Vorfeld eines strafrechtlichen Anfangs-

verdachts Finanzanalysen durch. Dies umfasst auch

qualifizierte, eigenstandige strategische Auswertun-
gen zu aktuellen Phdnomenen im Bereich Geldwa-
sche und Terrorismusfinanzierung.

Inihrer Funktion als zentrale Meldestelle fir die Ent-

gegennahme, Sammlung und Auswertung von Infor-

mationen zu verdachtigen Transaktionen ist die FIU
ein fester Bestandteil der Sicherheitsarchitektur des

Bundes.

Die Aufgabe der FIU als »Intelligence-Behorde« ist

es, mitihren 576 Stammbeschiftigten (Stand: 31. De-

zember 2024) den Weg des Geldes nachzuvollziehen
und auffallige Sachverhalte zu analysieren, um hier-
durch einen Mehrwert fir Strafverfolgungsbehorden,

Verpflichtete sowie auslandische FIUs zu schaffen.

Die weltpolitische Lage unterstreicht die sicherheits-

politische Bedeutung, die der Analyse von Finanz-

informationen auch im Bereich Terrorismusfinanzie-
rung und Staatsschutz zukommt:

- Die FIU Gbermittelt fir deren Tatigkeit relevante
Informationen an das BfV, den BND und den MAD
(Militarischer Abschirmdienst). Zwischen der auf
Staatsschutz spezialisierten Organisationseinheit
der FIU und diesen Behorden erfolgt ein fortlau-
fender Austausch, z.B. im Rahmen anlassbezogener
operativer Arbeitstreffen.

« Im Rahmen der Mitwirkung an der Feststellung
von Geldern und wirtschaftlichen Ressourcen mit
Sanktionsbezug kann die FIU sanktionsrelevante
Erkenntnisse an die fiir die Uberwachung der Ein-
haltung von wirtschaftlichen SanktionsmaRnah-
men zustandigen Stellen weiterleiten.

Ergdnzend zu dieser operativen Rolle hat die FIU im
Jahr 2024 die komplexe Thematik der Sanktionsum-
gehung aufgegriffen und einen Bericht zu entspre-
chenden Typologien veroffentlicht, der den Ver-

pflichteten praxisnahe Hinweise fiir das Erkennen
moglicher VerstéRe gibt.

Geldwasche und Terrorismusfinanzierung machen
nicht an den Grenzen Halt — umso wichtiger ist die
internationale Zusammenarbeit fir das Aufsptiren
verdachtige Transaktionen mit Auslandsbezug. Spe-
zifische Regelungen im GwG fiir den Informations-
austausch der FIU mit den FIUs anderer Lander
stellen eine liickenlose und effektive Kooperation
grenziberschreitend sicher.



3.1 Nationale Entwicklungen

Die Zusammenarbeit und der Informationsaustausch
mit Partnerbehorden und Verpflichteten zahlen zu
den zentralen Aufgaben der FIU. Ziel ist es, die Kom-
munikation zwischen allen beteiligten Akteuren kon-
tinuierlich zu verbessern und gemeinsame Erkennt-
nisprozesse zu fordern.

Neben bilateralen und multilateralen Austauschfor-
maten - darunter Tagungen, Workshops, Schulungs-
und Fortbildungsveranstaltungen sowie wechsel-
seitige Hospitationen - stellt die FIU auch tber ihre
Website regelmaRig aktualisierte Informationen be-
reit. Diese richten sich sowohl an die Verpflichteten
als auch an Behdrden mit Aufgaben im Kontext der
Geldwasche- und Terrorismusbekampfung.

Ein zentrales Instrument der sektoriibergreifenden
Zusammenarbeit ist die im September 2019 gegriin-
dete und von der FIU geleitete Anti Financial Crime
Alliance (AFCA). Diese Public-Private-Partnership
verbindet Akteure aus Behérden und Privatwirtschaft
mit dem Ziel einer dauerhaften strategischen Koope-
ration im Bereich der Geldwasche- und Terrorismus-
finanzierung (siehe auch unten, Ziff. 3.1.4).

Im Jahr 2024 standen insbesondere folgende Formate
und Projekte im Fokus der Zusammenarbeit:

3.1.1 Umsetzung der gesetzlichen Anpas-
sungen zur Starkung der FIU

- Entwicklung eines sachgerechten Risikobewer-
tungssystems

Art und Umfang der FIU-Analyse haben sich am Ri-
siko der Geldwésche oder Terrorismusfinanzierung
zu orientieren. Das heilRt: Verdachtsmeldungen und
Hinweise, die bei der FIU eingehen, werden im Rah-
men der operativen Analyse risikobasiert gefiltert
und priorisiert.

Fir diesen Zweck hat die FIU ein automatisiertes Fil-
tersystem entwickelt. Die zugrunde liegenden Krite-
rien werden gemal § 30 Absatz 2 GwG im Benehmen
mit Strafverfolgungsbehérden und den Nachrichten-
diensten des Bundes festgelegt. Die erstmalige Fest-
legung erfolgte im Dezember 2023. Bereits im Mai
2024 wurde das neue Filtersystem mit den Partner-
behorden evaluiert.
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Die risikobasierte Analyse der Informationen zu ver-
dachtigen Transaktionen ermdglicht die gezielte Ver-
wendung der Ressourcen. Gleichzeitig tragt die Stan-
dardisierung der Arbeitsablaufe zur Konsistenz der
Bearbeitung und zur Effizienzsteigerung bei.

- Ausgestaltung der Bearbeitung der Fristfille

Bei Transaktionen, die gemalk § 46 Absatz 1 Satz 3 bis
5 GwG als sogenannte »Fristfalle« durch Verpflichte-
te vorerst nicht ausgefiihrt werden diirfen, kann die
FIU im Benehmen mit ihren Partnerbehdrden Krite-
rien zur risikobasierten Auswahl entwickeln. Diese
ermoglichen der FIU eine differenzierte Priorisierung
solcher Fallgestaltungen. Zudem wird ein einheitli-
ches Begriffsverstandnis tiber (relevante) Fristfalle
geschaffen, sowohl aus Sicht der FIU als auch aus
Sicht der Strafverfolgungsbehorden.

Die erste behordenibergreifende Veranstaltung zur
Ausgestaltung dieser Kriterien fand im November
2024 statt.

- Ausgestaltung der typisierten Transaktionen
Darlber hinaus kann die FIU im Benehmen mit den
Partnerbehdrden bestimmte Transaktionen typisieren,
die gerade nicht von der Meldepflicht nach § 43 Absatz
1 GwG erfasst sind.

Diese sogenannten »Negativtypologien« schaffen
Rechtssicherheit fiir Verpflichtete und Aufsichtsbe-
horden im Umgang mit bekannten, nicht meldepflich-
tigen Sachverhalten.

Die enge Abstimmung zwischen der FIU und den Part-
nerbehorden in der Ausgestaltung dieser Typologien
stellt sicher, dass Erkenntnisse und Bediirfnisse aller
Beteiligten, insbesondere der Strafverfolgungsbehor-
den, einflieRen. Mit Blick auf die Meldepflicht unter-
stutzt dies ein kohdrentes Vorgehen und sorgt fiir eine
Entlastung der Verpflichteten.

Die erste Veranstaltung zur Festlegung dieser Typisie-
rungen fand ebenfalls im November 2024 statt.
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3.1.2 Gemeinsame Veroffentlichung einer
Orientierungshilfe der BaFin und der FIU fiir
Verpflichtete

Das Geldwaschegesetz formuliert umfangreiche
Sorgfaltspflichten fiir Verpflichtete. Dazu zahlen
unter anderem die Identifizierung von Kundinnen
und Kunden, die Einrichtung eines Risikomanage-
mentsystems sowie die Abgabe von Meldungen von
verdachtigen Transaktionen an die FIU.

Die Pflicht zur Abgabe einer Verdachtsmeldung bei
Anhaltspunkten auf Geldwésche oder Terrorismusfi-
nanzierung zahlt zu den zentralen Sorgfaltspflichten
und ist bullgeldbewehrt.

Umso wichtiger ist es, Verpflichtete beim Erkennen
meldepflichtiger Sachverhalte zu unterstiitzen und
ihnen Leitlinien fiir die Abgabe qualifizierter Meldun-
gen an die Hand zu geben.

Vor diesem Hintergrund haben BaFin und FIU im
November 2024 eine gemeinsame Orientierungshilfe
veroffentlicht. Ziel ist es, den Verpflichteten eine ein-
heitlichere Einordnung der Schliisselbegriffe des § 43
GwG zu ermdglichen. Die Orientierungshilfe ergénzt
bestehende Veréffentlichungen beider Behdrden und
tragt zur Starkung der Qualitdt und Konsistenz der
Meldungsabgabe bei.

Die Veroffentlichung steht den Verpflichteten auf den
Websites der BaFin und der FIU zum Abruf bereit.

3.1.3 Neues Veranstaltungsformat fiir die
Aufsichtsbehorden des Nichtfinanzsektors

Die FIU entwickelt die Kommunikation mit Ver-
pflichteten kontinuierlich weiter, um einen struktu-
rierten und praxisnahen Austausch zu férdern. Ein
Beispiel hierfir ist ein neues Veranstaltungsformat
fur die Aufsichtsbehérden des Nichtfinanzsektors. Es
ersetzt die bisherige jahrliche Geldwaschetagung in
dem Bereich durch gezielte, themenspezifische On-
line-Veranstaltungen.

Mit der Einfihrung des Formats reagiert die FIU auf
den vielfach geduRerten Wunsch nach mehr Flexibili-
tat und bedarfsorientierter Wissensvermittlung. Das
Angebot richtet sich an die in Ldnderzustandigkeit
tatigen Aufsichtsbehdrden sowie an die fir die Auf-
sicht zustandigen Bundeskammern. Die etwa zwei-

stiindigen virtuellen Veranstaltungen geben gezielt
Hilfestellungen fiir die operative Tatigkeit, insbeson-
dere zur Verdachtsmeldungsabgabe und zur sicheren
Kommunikation mit der FIU.

Die Auftaktveranstaltung fand am 2. Oktober 2024
statt und befasste sich mit dem Thema »Der Praxis-
tipp: Grundlagen zur Bedienung des elektronischen
Meldeportals«. Im Mittelpunkt stand eine Live-De-
monstration zur Eingabe einer Verdachtsmeldung in
goAML Web, mit dem Ziel, die Qualitat der eingehen-
den Meldungen zu verbessern.

Eingeladen waren Ulber 300 Verpflichtete nach
§ 2 Absatz 1 Nr. 16 GwG, insbesondere aus dem Be-
reich des Edelmetallhandels.

Am 28. November 2024 folgte eine Informations-
veranstaltung fiir operativ tatige Aufsichtsbehérden
nach § 50 Nr. 9 GwG. Auch hier lag der Schwerpunkt
auf praktischen Aspekten der Meldungsbearbeitung
und der Nutzung von goAML Web als Informations-
quelle.

Die positive Resonanz auf das neue Format bestétigt
dessen Relevanz. Fir das erste Halbjahr 2025 sind

bereits Veranstaltungen mit Giber 600 Verpflichteten
vorgesehen. Eine bedarfsgerechte Weiterentwicklung
des Angebots entsprechend den Anforderungen ein-
zelner Branchen und Aufsichtsbehdrden ist geplant.



3.1.4 Public Private Partnership — Anti
Financial Crime Alliance (AFCA)

Rolle und Fortfithrung der AFCA im Jahr 2024

Die AFCA fungiert als zentrale Plattform, die Be-
horden und den privaten Sektor im Kampf gegen
Geldwadsche und Terrorismusfinanzierung zusam-
menbringt. Diese Funktion wurde im Jahr 2024 wei-
ter konsolidiert, um den kontinuierlichen Wandel im
Kriminalitatsumfeld mit abgestimmten Ansatzen zu
begegnen. Neue Projekte und Formate haben den
strategischen Dialog gestarkt und die gemeinsame
Bearbeitung komplexer Herausforderungen weiter-
entwickelt.

Projekt Umweltkriminalitat

Als ein wichtiger Baustein dieser Weiterentwicklung
wurde im Jahr 2024 ein Projekt zur Umweltkriminali-
tatinitiiert — einem Bereich mit hoher Relevanz auch
fur Geldwaschetypologien. Laut Europol zdhlen die
durch Umweltkriminalitdt erzielten kriminellen Ge-
winne mit bis zu 281 Milliarden US-Dollar jihrlich
zu den hochsten weltweit. Verbindungen zu ande-
ren Deliktfeldern wie Korruption, Steuerhinterzie-
hung und Menschenhandel unterstreichen haufig die
Komplexitat. Trotz ihrer erheblichen Auswirkungen
auf Umwelt und menschliche Gesundheit bleibt Um-
weltkriminalitat oft unentdeckt, da sie weitgehend
als sog. »Kontrollkriminalitat« gilt. Das heilRt, dass
VerstoRe haufig erst im Rahmen behérdlicher Ermitt-
lungen aufgedeckt werden. Mit einem konsequenten
»follow the money«-Ansatz kann dem entgegenge-
wirkt werden.

Vor diesem Hintergrund griff die AFCA das Thema
auf. Nach Abschluss einer Machbarkeitsstudie im
Spatsommer 2024 wurde im Oktober 2024 eine eige-
ne Projektgruppe innerhalb der AFCA eingerichtet.
Die FIU ist in die inhaltliche und konzeptionelle Aus-
gestaltung stark eingebunden.

Im Hinblick auf die Komplexitdt der Thematik legte
die Projektgruppe den Schwerpunkt zunachst auf die
illegale Abfallwirtschaft. Dazu zahlen unter anderem
der Handel mit Kunststoff- und Verpackungsabfallen,
Olmischungen sowie die illegale Abfalldeponierung.
In all diesen Bereichen bewegen sich signifikante
Geldstrome. Ziel ist es, Indikatoren fiir geldwasche-
relevante Risiken zu identifizieren. Seit Projektbeginn
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im Oktober 2024 fanden mehrere Sitzungen statt, in
denen sich die AFCA-Mitglieder mit typischen Risi-
komustern, Herausforderungen im Compliance-Pro-
zess und moéglichen MaRnahmen befassten.

Die gewonnenen Erkenntnisse werden gebiindelt
und in konkrete MaRnahmen tberfihrt:

« Whitepaper mit Handlungsempfehlungen fiir Ver-

pflichtete im Finanzsektor, um Umweltkriminalitat
als Geldwascherisiko besser zu identifizieren.

« Spezifische Parameter flir Monitoring-Systeme, die

Banken und Finanzinstitute bei der Erkennung ver-
dachtiger Transaktionen unterstiitzen.

« Fachliche Austauschformate, um die Ergebnisse

mit Aufsichtsbehorden und Verpflichteten zu dis-

kutieren und weiterzuentwickeln.
Das Projekt hat sich bereits als Katalysator fiir neue
Kooperationen erwiesen. Nach den Diskussionen beim
AFCA Forum 2024 (vgl. nachfolgenden Abschnitt) ha-
ben sich zusatzliche Mitglieder der Arbeitsgruppe an-
geschlossen, um ihre Expertise einzubringen und die
operative Umsetzung weiter voranzutreiben. Mit dem
Ziel, die Erkenntnisse gezielt in die Praxis zu (iberfiih-
ren, sind die ersten Veranstaltungen zur Verbreitung
und Anwendung der Ergebnisse fiir 2025 geplant.

AFCA-Forum

Dasjahrliche AFCA-Forum bildet den Héhepunkt des
»AFCA-Jahres« und dient als zentrale Plattform fir
den Austausch zwischen Behérden und dem Privat-
sektor. Im November 2024 wurde das Forum in Berlin
von der DZ Bank AG ausgerichtet und widmete sich
aktuellen Herausforderungen in der Bekdampfung
von Geldwasche und Terrorismusfinanzierung. Die
Diskussionen mit nationalen und internationalen
Referentinnen und Referenten sowie Fachgasten fo-
kussierten sich auf:

« die Herausforderungen bei der Bekdmpfung der

Terrorismusfinanzierung,

« den Kampf gegen Umweltkriminalitat und
« die praktischen Konsequenzen aus dem neuen EU-

AML-Paket.
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Von der Diskussion zur Umsetzung: Konkrete Fort-

schritte

Die beim AFCA-Forum 2024 diskutierten Themen

haben malgeblich die Weichen fiir zukiinftige Mal3-

nahmen gestellt:

« Das Projekt Umweltkriminalitdt wurde durch neue
Mitwirkende und Inhalte erweitert.

« Fir das Thema Terrorismusfinanzierung wurden
Schwerpunkte fiir die weitere Bearbeitung inner-
halb der AFCA definiert.

« Der Austausch mit vergleichbaren internationalen
PPP-Initiativen wurde intensiviert; erste Gespra-
che fanden 2024 statt.

AFCA-Board

Financial Bundes- BaFin
Intelligence kriminalamt
Unit

Management Office

Commerzbank

Die AFCA hat ihren Expertenstab neu aufgestellt,
ein Fokus liegt auf der Governance-Struktur der
Initiative.

Das Forum diente als Grundlage fir die Jahres-
agenda 2025. Die Themen wurden in Arbeitsauf-
trage fir die Projektgruppen Gberfihrt.

Das nachste AFCA-Forum wird im November 2025
in Miinchen stattfinden.

Bank

DZ Bank ‘ Deutsche

Expertenstab

11

Abb. 5: Organisationsstruktur der AFCA

Arbeitsgruppe Arbeitsgruppe Arbeitsgruppe Projekt
Geldwadsche Steuerdelikte Glucksspiel Umwelt-
im Immobilien- kriminalitat

sektor



3.2 Internationale Entwicklungen

Geldwasche und Terrorismusfinanzierung sind grenz-
Uberschreitende, internationale Phanomene.

Die Methoden der Tater werden immer ausgefeilter,
Konstrukte und Netzwerke zum Verschleiern illegal
erlangter Vermogenswerte immer komplexer. Die
globale Wirtschaft und internationale Vernetzung
erleichtern es Kriminellen, illegal erworbene Gelder
grenziiberschreitend zu transferieren und dabei Spu-
ren gezielt zu verwischen.

Nur durch einen ganzheitlichen Ansatz auf internatio-
naler Ebene kénnen Geldwésche und Terrorismusfi-
nanzierung effektiv verhindert und bekdmpft werden.
Die Intensivierung und Optimierung der operativen
und strategischen Zusammenarbeit mit ihren inter-
nationalen Partner-FIUs bilden daher einen Schwer-
punkt in der Tatigkeit der FIU. Die FIU ist Mitglied
der Egmont Group of FIUs sowie der FIU Plattform
der EU.

3.2.1 Internationale Initiativen

Im Jahr 2024 zeigte sich einmal mehr, wie essenziell
die enge Zusammenarbeit und der Informations-
austausch der FIU mit ihren internationalen Part-
nern auch fir die Sachverhaltsaufklarung nationaler
Ermittlungsbehorden ist. Besonders in sicherheits-
politisch angespannten Lagen erwies sich der direkte
grenziiberschreitende Austausch operativer Erkennt-
nisse als unverzichtbar - sei es
« im Zusammenhang mit der Lage in Nahost nach
dem Terrorangriff der Hamas auf Israel am 7. Ok-
tober 2023,
« dem anhaltenden russischen Angriffskrieg gegen
die Ukraine oder
« der Aufklarung veribter Anschlage in Deutschland.
Im Zuge dieser Entwicklungen ist die FIU Deutschland
in verschiedenen internationalen Initiativen aktiv.
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> CTFTI

(Counter Terrorist Financing Taskforce Israel)

Die CTFTI wurde kurz nach dem Terrorangriff der
Hamas auf Israel am 7. Oktober 2023 auf Initiati-
ve der FIUs der Niederlande, der USA, Israels und
Deutschlands gegriindet. FIUs aus 18 Nationen tei-
len und analysieren gemeinsam Erkenntnisse zu den
Finanzstromen von Terrororganisationen.

- RRIFS

(Russian-Related Illicit Financial Flows)

Die seit den Russland-Sanktionen etablierte Zusam-
menarbeit der FIUs der G7-Staaten sowie von Austra-
lien, Neuseeland und den Niederlanden in der RRIFS
als Reaktion auf den volkerrechtswidrigen Angriff
Russlands auf die Ukraine wurde 2024 fortgefiihrt
und diente dem Austausch zu sanktionsrelevanten
Finanzstromen.

- Unterstiitzung nationaler Ermittlungsbehérden
Wie wichtig der Informationsaustausch der FIU mit
ihren internationalen Partnern fiir das Zusammen-
wirken auch auf nationaler Ebene ist, zeigte sich bei-
spielsweis im Kontext der Aufklarung des Anschlags
auf den Weihnachtsmarkt in Magdeburg im Dezem-
ber 2024: Bereits unmittelbar nach dem Anschlag hat
die FIU in enger Abstimmung mit der zustandigen
Strafverfolgungsbehérde zur Gewinnung von Finanz-
informationen iber den mutmaRlichen Attentater
unter anderem internationale Auskunftsersuchen an
Partner-FIUs initiiert und die Ergebnisse ihrer Ana-
lysen an die zustandigen Behorden ibermittelt.
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+ Financial Intelligence Unit (FIU) ist die im internationalen und auch im européischen Kontext ver-
wendete Bezeichnung fiir Behorden, die als zentrale Meldestelle zur Verhinderung, Aufdeckung und
wirksamen Bekampfung der Geldwasche und Terrorismusfinanzierung fungieren.

- Die FIUs weltweit (aktuell 177) haben sich 1995 in der Egmont Group of Financial Intelligence Units

zusammengeschlossen.

- Auf EU-Ebene wurde im Jahr 2014 die EU Financial Intelligence Units Platform (EU FIUs Platform)

fur die FIUs der EU-Mitgliedstaaten eingerichtet.

- Die Financial Action Task Force (FATF) ist das wichtigste internationale Gremium zur Bekampfung von

Geldwasche und Terrorismusfinanzierung. Als bei der OECD angesiedelter Zusammenschluss von der-
zeit 40 Staaten und Organisationen entwickelt sie international anerkannte Standards und Uberprift

deren Umsetzung.

>

EGMONT Group
FIUs weltweit

Uber 170 FIUs weltweit

Deutschland

EU FIUs
Platform

« verfolgen im gemeinsamen Kampf gegen Geldwdasche und Terrorismusfinanzierung die »Spur des Gel-

des,

- tauschen auf operativer Ebene tagtaglich Financial Intelligence aus und

- arbeiten auf strategischer Ebene in unterschiedlichsten Gremien bi- und multilateral eng zusammen,
um gemeinsam relevante Aspekte fiir die Bekampfung der Geldwasche und Terrorismusfinanzierung
auszutauschen, Rahmenparameter und Grundlagen mitzugestalten und zu optimieren sowie Kenntnis

von neuen Entwicklungen zu erlangen.

Abb. 6: Internationale institutionelle Einbindung der FIU Deutschland

3.2.2 Internationale Gremienarbeit

Die Intensivierung und Optimierung der internatio-
nalen Zusammenarbeit ist ein stetiger Schwerpunkt
der Treffen und Besprechungen in den unterschied-
lichen Gremien und Foren sowie in konkreten bi- und
multilateralen Gesprachen mit Partner-FIUs.

Sowohl als Mitglied als auch als Teilnehmerin an
internationalen Gremien bringt die FIU relevante
Aspekte fir die Bekdmpfung der Geldwésche und
Terrorismusfinanzierung ein, gestaltet Rahmenpara-

meter und Grundlagen mit und erlangt zeitnah Kennt-
nis von neuen Entwicklungen. Die FIU ist Mitglied
in verschiedenen internationalen Gremien. Von be-
sonderer Bedeutung sind dabei:

Plenar- und Arbeitsgruppentreffen der Egmont

Group.

Plenar- und Arbeitsgruppentreffen der FATF, auch

zur Vorbereitung des Ausbaus der AMLA.

Plenar- und Arbeitsgruppentreffen der FIU Platt-

form der EU.

Engagement in der EFIPPP.



Aus der Vielzahl an Aktivitaten in den vorgenannten
Gremien im Jahr 2024 werden an dieser Stelle bei-
spielhaft zwei herausgegriffen:

- Plenar- und Arbeitsgruppentreffen der FATF

Die FATF ist das zentrale internationale Gremium

zur Festlegung globaler Standards gegen Geldwa-

sche und Terrorismusfinanzierung. Die FIU bringt

sich im Rahmen der deutschen Delegation aktiv in

die Gremienarbeit ein, um internationale Entwick-

lungen frithzeitig mitzugestalten und praxisrelevante

Perspektiven einzubringen:

+ Die FIU nimmt als Teil der deutschen Delegation
regelmallig an den Plenarsitzungen der FATF teil,

 engagiertsich in Arbeitsgruppen und Projekten der
FATF, z.B. im Projekt »Comprehensive Update on
Terrorist Financing Risks« und

- beteiligt sich an der Entwicklung themenspezifi-
scher Publikationen der FATF, z.B. einem Bericht
zu »Online Child Sexual Exploitation«, der im Marz
2025 veroffentlicht wurde.

- Engagement in der EFIPPP
Im Jahr 2024 hat die FIU ihr Engagement in der
EFIPPP weiter verstarkt:

» Workstream »Trafficking in Human Beings (THB)«

Der Workstream »Trafficking in Human Beings
(THB)«, der sich unter Leitung der FIU Deutsch-
land mit dem Thema »Menschenhandel und Aus-
beutung« befasst, wurde nach mehrjahriger Arbeit
mit Veroffentlichung des »Handbook Combating
Trafficking in Human Beings through Financial
Intelligence« im September 2024 erfolgreich ab-
geschlossen.
Aufgrund der erzielten Ergebnisse wurde in der Fol-
ge der Workstream »THB - Trafficking in Human
Beings — Phase I« aufgesetzt, der bis Ende des
Berichtsjahres von der FIU Deutschland geleitet
wurde.

« Workstream »CSAE - Child Sexual Abuse and Ex-
ploitation«
Der im Jahr 2024 eingerichtete Workstream, an
dem sich die FIU Deutschland aktiv beteiligt, ver-
folgt das Ziel, eine umfassende Typologie zur Aus-
beutung durch sexuellen Kindesmissbrauch zu
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entwickeln, die politische Entscheidungstrager,
Behorden und den Privatsektor im Kampf gegen
sexuellen Kindesmissbrauch unterstiitzen soll. Die
FIU Deutschland leitet dabei eine Unterarbeits-
gruppe innerhalb des Workstreams.

Neben der Leitung und aktiven Mitwirkung in
mehreren Workstreams beteiligt sich die FIU auch
an den Plenarsitzungen der EFIPPP. Diese bieten
durch Fachvortrage zu aktuellen Projekterkennt-
nissen sowie themenspezifische Diskussionen in
Kleingruppen eine zentrale Plattform fir den per-
sonlichen und fachlichen Austausch zwischen den
Mitgliedseinrichtungen.

Dariiber hinaus engagiert sich die FIU in weiteren
fachlichen Arbeitsgruppen der EFIPPP, etwa zu den
Themenbereichen Investment Fraud, Krypto-Assets
und Terrorismusfinanzierung.

EFIPPP - die Europol Financial Intelligence Pu-
blic Private Partnership bringt weltweit Exper-
tinnen und Experten aus Ermittlungsbehdérden,
FIUs, Aufsichtsbehdrden und von Verpflichteten
im gemeinsamen Kampf gegen Geldwéasche und
Terrorismusfinanzierung zusammen. EFIPPP hat
gegenwartig rund 100 Mitglieder und Beobachter.
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1. 2.
Grundlagen Analysen
................ Strategische |
Auswertung
3. 4.
Trends Typologien

Abb. 7: Aufbau der Strategischen Auswertung der FIU Deutschland

1. Erhebung und Bereitstellung gesetzlich geforderter

statistischer Angaben sowie weiterer struktureller
Kennzahlen. Diese bilden die analytische Grundlage
fir interne Steuerungsprozesse, das Berichtswesen
der FIU sowie die strategische Lageeinschitzung im
Kontext der Geldwaschebekampfung.

. Aufbereitung risikobasierter Informationen zur Unter-

stlitzung operativer FIU-Aktivitaten. Ziel ist es, Ana-
lyseprozesse datenbasiert zu flankieren und operative
Einheiten bei der Priorisierung und Bewertung von
Meldungen systematisch zu unterstiitzen.

3.

Identifikation, Bewertung und thematische Biindelung
von Entwicklungen, Mustern und neuen Methoden im
Bereich der Geldwasche und Terrorismusfinanzierung.
Die Erkenntnisse flieRen gezielt in behdrdeninterne
Auswertungen und den Austausch mit Verpflichteten
und Partnerbehorden ein.

Fall- und praxisbezogene Auswertung von Verdachts-
meldungen und Datenbestanden zur Entwicklung von
Referenzmustern. Ziel ist die Scharfung des gemein-
samen Lagebilds sowie die Weitergabe relevanter Er-
kenntnisse an Akteure der Geldwaschebekdampfungim
In- und Ausland.



4. Strategische Auswertung

Die gesetzlichen Anderungen haben den bereits im
Jahr 2023 angestolRenen Reformprozess der FIU wei-
ter befordert: Zur Unterstiitzung der Analysetatigkeit
sind die technologische Weiterentwicklung und der
Einsatz zeitgemaler IT-Technologien zwingend ge-
boten, um die FIU auch informationstechnologisch
zukunftssicher aufzustellen.

Parallel wird die Fortentwicklung der Strategischen
Analyse vorangetrieben. Firr das Jahr 2024 ist hierbei
insbesondere die Einrichtung der neuen Analyseein-
heit »Sharks« zu nennen.

4.1 Fortentwicklung der Strategi-
schen Auswertung

Neben der operativen Analyse fihrt die FIU auch
strategische Auswertungen und Analysen durch und
erstellt entsprechende Analyseberichte (§ 28 Absatz
1 Satz 4 Nr. 8 GwG).

Die Durchfiihrung von strategischen Auswertungen
dient dazu, Entwicklungstrends und neue Methoden
im Bereich der Geldwasche und Terrorismusfinanzie-
rung festzustellen. Adressaten der Berichte und Aus-
wertungen sind - neben der FIU selbst - Verbande,
einzelne Verpflichtetengruppen oder auch nationale
und internationale Partnerbehdrden der FIU.

Die Strategische Auswertung der FIU bedient sich
hierbei im Rahmen ihres gesetzlichen Auftrags nach
dem GwG aller verfiigbaren Informationsquellen,
insbesondere

« eingegangener Verdachtsmeldungen von Ver-
pflichteten, Mitteilungen von Behérden und sons-
tiger Gbermittelter Informationen,

« Informationen aus frei verfiigbaren, offenen Quel-
len, sogenannte Open Source Intelligence (OSINT)
und

« Informationen und Erkenntnisse von nationalen
und internationalen Organisationen und Partner-
behorden.

Anders als bei der operativen Einzelfallanalyse be-

zieht sich die Strategische Auswertung auf eine ge-

samthafte phdnomenbezogene, deliktsbezogene
und/oder nach anderen bestimmten Auffilligkeiten
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erfolgende Auswertung von Finanzinformationen.

Die Herausforderung fiir die Strategische Auswer-

tung besteht darin, einerseits aus den verfligbaren

Informationen relevante Trends und Methoden im

Bereich der Geldwasche und Terrorismusfinanzie-

rung zu erkennen und diese andererseits adressaten-

gerecht aufzubereiten.

Im Jahr 2024 wurde mit Blick auf den Kernauftrag der

FIU ein neues und zukunftsfahiges Konzept fiir die

Strategische Auswertung erstellt, das die Kernauf-

gaben wie folgt abbildet:

+ Die Bereitstellung statistischer und analytischer
Informationen
> zur Unterstiitzung der risikobasierten operati-

ven Analysetatigkeit der FIU und
> zur Unterstiitzung des Berichtswesens der FIU.

« Identifizierung von Trends und Methoden, um Ver-
pflichteten, operativen FIU-Analyseteams und Part-
nerbehdrden adressatengerecht ein gezielteres und
risikooptimiertes Erkennen relevanter Aktivitaten im
Hinblick auf Geldwasche zu ermoglichen.

+ Praxisbezogene Aufbereitung und Anreicherung
von Informationen, Typologien und Fallbeispielen
auf der Grundlage des Datenbestands der FIU mit
Bezug zu dem Finanzplatz Deutschland fiir rele-
vante Akteure der Geldwaschebekampfung.

Die Auswertungen und Analysen der FIU flieRen zu-

dem malgeblich in die Arbeiten des BMF zur Erstel-

lung der jeweiligen Nationalen Risikoanalyse ein.

Strategische Berichte

Im Berichtsjahr wurden mehrere Auswerteberichte

zu diversen Themen erstellt und Partnerbehdrden

sowie, je nach Eignung, auch Verpflichteten zur Ver-

fligung gestellt:

- Strategische Auswertung »Agenten nach § 1 Ab-
satz 9 ZAG«

- Strategische Auswertung »Versicherungen«

- Strategische Auswertung »Wertpapiergeschaft«

 Typologiepapier Sanktionsumgehungen

+ RegelmaRige Sonderauswertung »Kryptomonito-
ring«

* RegelmialRige Sonderauswertung »Barmittelaus-
wertung«

+ RegelmaRiges Reporting zum Meldeaufkommen
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4.2 Einrichtung einer neuen
Analyseeinheit (»Sharks«)

In der weiteren Ausgestaltung des Reformprozesses
hatim Juni 2024 die neue Analyseeinheit »Sharks« die
Arbeit aufgenommen, die zum Referat Strategische
Auswertung gehort.
Die Sharks greifen wesentliche Kritikpunkte der FATF
aus der aktuellen Deutschlandpriifung auf.
Durch die FATF wird bei der FIU insbesondere Raum
flir Verbesserungen bei der
« Zusammenarbeit mit den Strafverfolgungsbehor-
den und
« deram Bedarf der Strafverfolgungsbehérden orien-
tierten Priorisierung von Vorgangen gesehen.
Um den erkannten Defiziten wirksam und nachhaltig
entgegenzutreten, sollen zugehdrige Analysen und
Auswertungen der Sharks bedarfsspezifisch auf die
Bedirfnisse der Strafverfolgungsbehorden unter
Anwendung des »Follow The Money-Ansatzes« aus-
gerichtet und auf diese Weise zugleich die Zusam-
menarbeit mit allen betreffenden Strafverfolgungs-
behorden weiter verbessert werden.
Mit der im Ersten Gesetz zur effektiveren Durch-
setzung von Sanktionen (Sanktionsdurchsetzungs-
gesetz I) vom 23. Mai 2022 im GwG in § 30 Absatz 2a
eingefiihrten Neuregelung hat die FIU die Befugnis
erhalten, sogenannte »anlasslose Analysen« durch-
zufiihren, soweit dies zur Erfiillung ihrer Aufgaben
erforderlich ist. Hiernach kann die FIU aus eigener
Veranlassung (Sonder-)Auswertungen in Bezug auf
den ihr zur Verfigung stehenden Datenbestand
durchfiihren = dem wird mit der neuen Shark- Ein-
heit entsprochen.

Die neue Analyseeinheit »Sharks«

Schon mit der Benennung soll zum Ausdruck
kommen, dass die Sharks unter Anwendung des
»Follow-The-Money-Ansatzes« illegale oder ver-
dachtige Finanzstréme bis zu den professionellen
Hintermannern und Netzwerken zurlickverfolgen
und sich dabei gezielt auf die Jagd auf die »dicken
Fische« fokussieren.

Die Aufgaben der Sharks sind insbesondere
« die Analyse und Bewertung komplexer, ldnder-
Ubergreifender Sachverhalte, Phdnomene, Trans-
aktionen und/oder unstrukturierter Datensétze in
Abgrenzung zur operativen Bearbeitung des lau-
fenden Meldungseingangs,
+ inenger Zusammenarbeit mit nationalen und inter-
nationalen Partnerbehdrden, um
> (landeribergreifende) Netzwerkstrukturen zu
identifizieren,
> neue Begehensweisen und Methoden der Geld-
wasche festzustellen,
> auffallige Transaktionswege und Finanzierungs-
methoden und -instrumente zu beschreiben
und
> Anomalien in Transaktionsdatensatzen zu er-
kennen.



4.3 Neue Wege der Datenanalyse

Die Analysearbeit der FIU zielt darauf ab, komplexe
Sachverhalte strukturiert zu erfassen und zu bewer-
ten, oftmals unter hohem Zeitdruck, mit fragmenta-
rischen Informationen und im grenziiberschreitenden
Zusammenhang. Angesichts wachsender Datenmen-
gen haben datenbasierte Verfahren eine hohe Bedeu-
tung. GroRRe Informationsbestdnde sollen so aufbe-
reitet werden, dass auch verborgene Zusammenhénge
erkennbar werden, die im Einzelfall nicht unmittelbar
sichtbar sind.

Im Mittelpunkt stehen Verfahren wie beispielswei-
se Anomalieerkennung und Netzwerkanalyse. Sol-
che Ansdtze dienen insbesondere der Priorisierung,
Strukturierung und Visualisierung, um den fachlich
gepragten Analyseprozess zu erganzen. Die FIU ver-
steht technische Verfahren als unterstiitzendes Ins-
trument, das menschliche Urteilskraft starkt, nicht
ersetzt.

Dabei kommt Data Science als interdisziplindrer me-
thodischer Ansatz zur Anwendung. Er umfasst ver-
schiedene Werkzeuge aus Statistik, Informatik und
analytischer Modellbildung.

Malgeblich fiir jeden datenbasierten Analyseansatz
ist die Qualitat der verfligbaren Eingangsdaten, die
der FIU extern tbermittelt werden. Die technische
Leistungsfahigkeit datenbasierter Verfahren hingt
wesentlich davon ab, in welchem Umfang die bereit-
gestellten Informationen vollstandig, strukturiert
und bewertbar vorliegen. Der enge Austausch mit
Verpflichteten und anderen Behorden bildet daher
eine zentrale Grundlage fiir belastbare Ergebnisse.
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Die Anwendung technischer Verfahren erfolgt aus-
schlieRlich innerhalb eines rechtsstaatlich abgesi-
cherten Rahmens. Dabei gelten klare Anforderungen
an Nachvollziehbarkeit, Prifbarkeit und Rechts-
konformitat. Die Bewertung sensibler Sachverhalte
bleibt Aufgabe der menschlichen Analyse. Technische
Werkzeuge schaffen dort Mehrwert, wo Komplexitat
und Datenfiille neue Zuginge erforderlich machen.

»Data Science ist kein
Selbstzweck, sondern liefert
einen echten Mehrwert

fiir die Geldwdschebe-
kdmpfung bei der Analyse
grofier und komplexer
Datenbestdnde.«

Dr. Nawroth, Experte fir Data Science,
FIU Deutschland
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5. Ausblick
5.1 Das neue AML-Paket der EU

Mit dem AML-Paket hat die EU erstmals die Vor-
schriften zur Bekampfung der Geldwasche und der
Terrorismusfinanzierung umfassend harmonisiert
und ein richtungsweisendes Paket von Rechtsakten
geschnirt, das die Verfolgung der betreffenden De-
liktsbereiche in den kommenden Jahren entschei-
dend voranbringen wird. Die EU reagiert damit auf
neue und sich abzeichnende Herausforderungen, un-
ter anderem im Zusammenhang mit technologischen
Innovationen und dem globalen Charakter terroristi-
scher Organisationen. Das AML-Paket verbessert die
Moglichkeiten zur Aufdeckung illegaler Transaktio-
nen und Aktivitdten des Finanzsystems und schlieRt
Liicken, die von Kriminellen fir Geldwasche und zur
Finanzierung terroristischer Aktivitaten ausgenutzt
werden. Im Zentrum der Anderungen steht die Er-
richtung einer neuen europaischen Geldwascheauf-
sichtsbehorde: die »Anti-Money Laundering Autor-
ity« — AMLA.

Die Anderungen werden sich auch weitreichend auf
die Tatigkeit der FIUs auswirken, nachfolgend die
wesentlichen Neuerungen im Uberblick:

« Die AMLA hat in Frankfurt am Main ihre Arbeit auf-
genommen. Sie wird in erster Linie direkte Aufsicht
Uber die risikoreichsten Finanzunternehmen aus-
Uben und als zentrale Drehscheibe und Vermittler
flir die nationalen Aufsichtsbehorden fungieren.
Daneben hat die AMLA aber auch die Aufgabe, in
bestimmten Bereichen die Zusammenarbeit und
den Informationsaustausch der EU FIUs zu ko-
ordinieren und zu harmonisieren, z.B. durch Er-
arbeitung von Leitlinien und Empfehlungen und
Koordinierung gemeinsamer Analysen der FIUs zu
grenziiberschreitenden Einzelfallen.

« Im Juli 2027 wird der Kreis der Verpflichteten er-
ganzt. Neu hinzu kommen unter anderem Crow-
dfunding-Anbieter, Krypto-Dienstleister und
Handler von Luxusgiitern. FulRballvermittler und
Profifullballvereine werden dann ab Juli 2029 ge-
wisse Pflichten aus der Verordnung erfillen missen.

+ Die FIUs erhalten insgesamt mehr Befugnisse, um
Falle von Geldwasche und Terrorismusfinanzierung

zu analysieren. Kiinftig werden unter dem Dach der
AMLA auch verstarkt grenziiberschreitende Sach-
verhalte gemeinsam analysiert.
Die FIU Deutschland ist in allen im Zusammenhang
mit der Einrichtung der AMLA relevanten Arbeits-
gruppen und Gremien vertreten, um so die Umset-
zung der Regelungen des AML-Pakets aktiv mitzu-
gestalten.

Das AML-Paket (PAML-Package«) der EU

Als Reaktion auf die groRen internationalen Geld-
wascheskandale hat die EU im Juni 2024 ein um-
fassendes Gesetzespaket zur Bekdampfung von
Geldwasche und Terrorismusfinanzierung be-
schlossen, das sogenannte »AML-Paket« (»AML-
Package«). Zentraler Baustein ist dabei neben einer
neuen Verordnung zur Verhinderung der Nutzung
des Finanzsystems zum Zwecke der Geldwasche
oder der Terrorismusfinanzierung und einer neu-
en Geldwasche-Richtlinie (»6. Geldwasche-Richt-
linie«) die Schaffung einer europdischen Geldwa-
scheaufsichtsbehorde (Anti-Money Laundering
Authority - AMLA).

5.2 Fortentwicklung der Risikobe-
wertungssysteme der FIU

Der Gesetzgeber verpflichtet die FIU, die Risikobe-
wertungssysteme regelmalig auf ihre Zielerfillung zu
Uberprifen (§ 32 Absatz 2 Satz 6 GwG). Auch im Jahr
2025 wird die FIU deshalb zur weitergehenden, kon-
sequenten Umsetzung des risikobasierten Ansatzes
die Fortentwicklung der bisherigen Risikobewertungs-
systeme vorsehen. Im Benehmen mit den Strafver-
folgungsbehdrden und den Nachrichtendiensten des
Bundes werden erforderliche Anpassungen laufend
beraten, wodurch die Prozesse in der operativen Ana-
lyse der FIU kontinuierlich weiter verbessert werden.
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Chronologie - Aufbau Anti-Money Laundering Authority (AMLA)

13.12.2023

Bekdmpfung von Geld-
wdsche: Rat und Parlament
vereinbaren Errichtung
einer neuen Behérde

18.01.2024

Rat und Parlament
erzielen Einigung tber
strengere Vorschriften

30.05.2024
Rat nimmt Paket von
Vorschriften an

18.12.2023

Rat und Parlament einigen
sich auf das Verfahren fiir
die Wahl des Sitzes einer
neuen Behérde

22.02.2024
Frankfurt wird Sitz der
neuen EU-Behérde zur

Bekdmpfung der
Geldwdsche (AMLA)

30.05.2024
Rat nimmt Paket
von Vorschriften an

Ende 2025

AMLA plant Beschdfti-
gung von 80 Mitarbeiten-
den; erste IT-Basissysteme
und EuReCA-Transfer

Ende 2027

AMLA soll volle
Personalausstattung
erreichen (ca. 430
Beschdiftigte)

funktionsfdhig

Abb. 8: Meilensteine zur Errichtung der AMLA

01.07.2025
Beginn der ope-
rativen Tdtigkeit

2026

Stufenweiser Ausbau
der IT-Fachsysteme
und technische Vorbe-
reitung der Aufsicht

v

01.01.2028
Beginn der direkten
Aufsicht iiber aus-
gewdbhlte Verpflich-
tete - AMLA wird
voll operativ

Quelle: Rat der Europdischen Union, Europdischer Rat
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A.1 Aktuelle Zahlen

A.1.1 Abgegebene Analyseberichte

2023

81.550

Abb. 9: Anzahl abgegebener Analyseberichte an Empfdangerbehérden in den Jahren 2023 und 2024
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A.1.2 SofortmaRnahmen

Insgesamt erlassene davon aufgrund

SofortmaRnahmen internationaler Hinweise

32 26

Insgesamt erlassene davon aufgrund

Sofortmalnahmen internationaler Hinweise

60 20

Insgesamt erlassene davon aufgrund

SofortmalRnahmen internationaler Hinweise

50 37

Abb. 10: Sofortmafinahmen (2022 - 2024)
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Gesamtvolumen der 2022
angehaltenen Transaktionen

rd. 3,7 Mio. €

Gesamtvolumen der 2023
angehaltenen Transaktionen

rd. 310 Mio. €

Gesamtvolumen der 2024
angehaltenen Transaktionen

rd. 18,8 Mio. €

« Nach dem deutlichen Anstieg der durchgefiihrten SofortmalRnahmen im Jahr 2023 ist deren Zahl in 2024

wieder leicht zurlickgegangen.

« Grund hierfir ist, dass die FIU im Juni 2023 in einem einzigen Analysekomplex 23 SofortmaRnahmen an-
geordnet hat. Die angehaltenen Transaktionen wiesen ein auRergewdhnlich hohes Transaktionsvolumen auf.
« Ohne Beriicksichtigung dieses Komplexes ist ein Anstieg der SofortmaRnahmen sowie des Gesamtvolumens

der angehaltenen Transaktionen im Jahr 2024 zu verzeichnen.
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A.1.3 Anzahl der staatsanwaltschaftlichen Riickmeldungen

34.502

14.186
10.000 ------- 12.618 ... .. ... . .. ...

Abb. 11: Entwicklung Anzahl der staatsanwaltschaftlichen Riickmeldungen (2020 -2024)

- Die zustandigen Staatsanwaltschaften teilen der FIU die Erhebung einer Klage und den Ausgang eines Ver-
fahrens mit, sofern die FIU im Vorfeld zu diesen Vorgdngen Informationen tibermittelt hat.

« Im Berichtsjahr gingen insgesamt 41.821 dieser Riickmeldungen bei der FIU ein, was einer Steigerung um
knapp 21 % im Vergleich zum Vorjahr entspricht.

« Grund hierfirist die Zunahme der abgegebenen Analyseberichte, die mit einer Zunahme staatsanwaltschaft-
licher Riickmeldungen korrespondiert.
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A.1.4 Ubersicht der Urteile, Strafbefehle, Beschliisse und Anklageschriften

2022 2023 2024 \2/327:;;:"3
Urteile 230 202 256 /1
Strafbefehle 509 692 843 7/l
Beschliisse 29 26 44 71
Anklageschriften | 290 434 482 /]
Gesamt 1.058 1.354 1.625 /

Tabelle 2: Ubersicht der Urteile, Strafbefehle, Beschliisse und Anklageschriften (2022 - 2024)

« Beiinsgesamt 1.625 der Riickmeldungen handelt es sich um Urteile, Strafbefehle, Beschliisse und Anklage-
schriften. Somit bilden Einstellungsverfligungen mit knapp 96 % weiterhin den groRten Anteil der staats-
anwaltschaftlichen Riickmeldungen.

- Dies bedeutet nicht, dass kein Ergebnis erzielt worden ware - die Informationen der FIU kénnen auch far
andere Zwecke (zum Beispiel zur Verfolgung der Vortat) genutzt werden.
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A.1.5 Eingegangene Verdachtsmeldungen nach dem GwG
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Abb. 12: Entwicklung der eingegangenen Verdachtsmeldungen nach dem GwG (2015-2024)

« Der bereits im Vorjahr eingetretene Riickgang eingehender Verdachtsmeldungen hat sich auch im Jahr 2024
fortgesetzt. Die Qualitat der Meldungen konnte damit erh6ht werden.

« Das von der FIU erstmalig im Jahr 2023 in Abstimmung mit der Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) unter Beteiligung des Expertenstabs der Anti Financial Crime Alliance (AFCA) entwickelte
Eckpunktepapier zur Bestimmung von Sachverhalten, die grundsatzlich keine Meldepflicht nach § 43 Absatz
1 GwG auslésen, ist als maRgeblicher Grund hierfiir anzusehen.
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A.1.6 Verdachtsmeldungen mit potentiellem Bezug zu Terrorismusfinanzierung,
Staatsschutz, Sanktionen

4.114

Abb. 13: Verdachtsmeldungen mit potentiellem Bezug zu Terrorismusfinanzierung, Staatsschutz, Sanktionen (2022 - 2024)

+ Im Gegensatz zur riickldufigen Gesamtentwicklung des Verdachtsmeldeaufkommens zeichnet sich im Jahr
2024 - wie bereits in den Vorjahren - ein erneuter deutlicher Anstieg der Verdachtsmeldungen mit Bezug zu
Terrorismusfinanzierung, Staatsschutz, Sanktionen ab.

« Griinde hierfir sind unter anderem

> die Zunahme solcher Verdachtsmeldungen, die wegen mutmaRlicher VerstéRe gegen EU-Sanktionen
erstattet werden,
> die Zunahme von Verdachtsmeldungen zu politisch motivierter Kriminalitat.
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A.1.7 Eingegangene Verdachtsmeldungen nach dem GwG nach
Verpflichtetengruppen

Verpflichtete 2022 2023 2024 zg;z;:;;:"g
Finanzsektor 326.123 310.956 253.847 A
Nichtfinanzsektor 10.096 10.374 10.464 /1
Aufsichtsbehorde 108 121 165 7l
Finanzbehorden 653 956 1097 /1
Sonstige Verdachtsmeldungen 206 183 135 AN
Gesamtsumme 337.186 322.590 265.708 AN

Tabelle 3: Anzahl der Verdachtsmeldungen, differenziert nach Verpflichtetengruppen (2022 - 2024)

« Im Vergleich zum Vorjahr ist die Zahl eingehender Verdachtsmeldungen spiirbar zuriickgegangen, insbeson-
dere von Verpflichteten des Finanzsektors.

« Das von der FIU erstmalig im Jahr 2023 in Abstimmung mit der Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) unter Beteiligung des Expertenstabs der Anti Financial Crime Alliance (AFCA) entwickelte
Eckpunktepapier zur Bestimmung von Sachverhalten, die grundsatzlich keine Meldepflicht nach § 43 Absatz
1 GwG ausldsen, ist als maRgeblicher Grund hierfiir anzusehen. Es greift insbesondere Sachverhaltskonstel-
lationen auf, die sich auf den Finanzsektor beziehen.
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A.1.8 Anzahl neu registrierter Verpflichteter

| 2022 | 2023 | 2024

Anzahl neu registrierter Verpflichteter 3.632 ‘ 31.358 ‘ 98.810

Tabelle 4: Anzahl neu registrierter Verpflichteter (2022 - 2024)

« Die FIU verzeichnete im Berichtsjahr erneut eine hohe Anzahl an Neuregistrierungen von Verpflichteten.

« Grund hierfiiristinsbesondere die ab dem 1. Januar 2024 verpflichtende Registrierung von Verpflichteten bei
der FIU (§ 45 Absatz 1 Satz 2i.V.m. § 59 Absatz 6 Satz 1 GwG), die zu einem Uberproportional hohen Anstieg
an Registrierungsantragen gefiihrt hat.

A.1.9 Anzahl automatisierter Datenabfragen bei der FIU gemafR
§ 32 Absatz 4 GwG

2023 2024

19.093 32.813

Abb. 14: Anzahl automatisierter Datenabfragen bei der FIU gemdf3 § 32 Absatz 4 GwG (2023 - 2024)

- Strafverfolgungsbehdrden und das Bundesamt fir Verfassungsschutz sind gemaR § 32 Absatz 4 GwG be-
rechtigt, die Daten zur Erfiillung ihrer Aufgaben automatisiert bei der FIU abzurufen.
« Die FIU hat hierfir im Jahr 2022 eine entsprechende Schnittstelle zum automatisierten Datenabruf bereit-

gestellt.
« Mit der flichenmaRigen Anbindung der abrufberechtigten Behdrden an diese Schnittstelle steigt die Zahl

der automatisierten Abrufe.
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A.1.10 Eingehende Ersuchen inlindischer Beh6rden

6000 ................................................................................................. .

Abb. 15: Eingehende Ersuchen inldndischer Behérden gesamt (2022 - 2024)

« Die Anzahl der Ersuchen inldndischer Behorden ist im Vergleich zum Vorjahr leicht riicklaufig.

« Neben der Moglichkeit zur Stellung eines Auskunftsersuchens per Post oder E-Mail sind Strafverfolgungsbe-
horden und das BfV gemal § 32 Absatz 4 GwG auch berechtigt, die Daten zur Erfiillung ihrer Aufgaben auto-
matisiert bei der FIU abzurufen, wodurch manuelle Ersuchen riicklaufig sind.
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A.1.11 Verteilung ersuchende inlandische Behdrden
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Abb. 16: Verteilung ersuchende inldndische Behdrden gesamt (2024)
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A.1.12 Eingehende Ersuchen inlindischer Behorden im Bereich
Terrorismusfinanzierung, Staatsschutz, Sanktionen

356 351

Abb. 17: Eingehende Ersuchen inldndischer Behérden im Bereich Terrorismusfinanzierung, Staatsschutz, Sanktionen (2022 - 2024)
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A.1.13 Verteilung ersuchende inlindische Behorden im Bereich
Terrorismusfinanzierung, Staatsschutz, Sanktionen
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Abb. 18: Verteilung ersuchende inlidndische Beh6rden im Bereich Terrorismusfinanzierung, Staatsschutz, Sanktionen nach Absender (2024)
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A.1.14 Internationale Ersuchen im Uberblick
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Abb. 19: Internationale Ersuchen im Jahresvergleich gesamt (2022 -2024)
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A.1.15 Internationale Ersuchen mit Bezug zu Terrorismusfinanzierung,

Staatsschutz, Sanktionen
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Abb. 20: Internationale Ersuchen mit Bezug zu Terrorismusfinanzierung, Staatsschutz, Sanktionen im Jahresvergleich (2022 - 2024)
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AFCA Anti Financial Crime Alliance

AML Anti-Money Laundering (Geldwaschebekampfung)
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BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht
BfV Bundesamt fiir Verfassungsschutz

BMF Bundesministerium der Finanzen
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LKA/LKA Landeskriminalamt/-amter
LTC Litecoin
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