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DER PRASIDENT

An die

Damen Rechtsanwdltinnen und
Herren Rechtsanwdlte

in der Freien und
Hansestadt Hamburg

- Rundschreiben -

k-g 990-A (II) 18.01.2018

Betreff:

Bericht iber die Verhandlungen anlasslich
der ordentlichen Prédsidentenkonferenz

am 18.01.2018 in Berlin

(Fortsetzung der Konferenz vom 09.01.2018)

Sehr verehrte Damen Kolleginnen!

Sehr geehrte Herren Kollegen!

Mit meinem an Sie Ubermittelten Rundschreiben vom 10.01.
2018, das Sie Uber den Kammerschnellbrief erhielten und
das auch auf der Internetseite der Hanseatischen Rechts-

anwaltskammer Hamburg (www.rak-hamburg.de) aufgerufen

werden kann, hatte ich IThnen im Kapitel IV. zu Ziffer 7.
angekindigt, Uber die Fortsetzung der Verhandlungen der
Prasidentinnen und Prdsidenten der Rechtsanwaltskammern
und des Prasidiums der Bundesrechtsanwaltskammer (BRAK),
die nun am 18.01.2018 in Berlin zu einer umfassenden Ta-
gesordnung und insbesondere zur Problematik des besonde-
ren elektronischen Anwaltspostfaches (beA) fortgesetzt

wurden, unverziglich danach berichten zu wollen.
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Heute erlaube ich mir, Sie direkt nach dem Consilium aus

Berlin zu unterrichten.

Folgende von der BRAK heute in der Prasidentenkonferenz
bekanntgegebenen Informationen erscheinen mir so wesent-
lich, dass ich Sie Thnen unverziglich mitteilen mdchte.
Ich kann diese Informationen technisch weder {berpriifen

noch kommentieren.

Im Einzelnen hat die BRAK Folgendes mitgeteilt:

1. Bereits Ende 2015/Anfang 2016 haben Sicherheitstests
des beA-Systems stattgefunden.

Atos hatte auf der Grundlage der Leistungsbeschrei-
bung und des Umsetzungskonzeptes eine Teststrategie
als Teil des Umsetzungsfeinkonzepts erstellt. Die Si-
cherheitstests sollten als Blackbox-Tests durchge-
fihrt werden. Mit der Durchflhrung des Tests wurde

die Firma Atos beauftragt.

Die abgestimmten Tests fihrte Atos vor der Inbetrieb-
nahme des Systems Ende 2015/Anfang 2016 durch und
Ubergab der BRAK danach den Testbericht mit dem Stand
9. Mai 2016. Die BRAK hat keine Anhaltspunkte daffiir,
dass die Tests nicht vollstdndig durchgefihrt wurden.
Extern flUr den Bereich des Qualitdtsmanagements hin-

zugezogene Mitarbeiter der Firma Capgemini sahen
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ebenfalls keinen Anlass, die Testergebnisse zu be-

zweifeln.

Uber die Entwicklungstests hinaus beauftragte Atos
die Firma SEC Consult mit der Durchfithrung weiterer
Sicherheitstests, in die die vom Frontend erreichba-
ren Server sowie die Client Security einbezogen wur-
den. Diese Tests sollten mdgliche Schwachstellen der
HW/SW-Architektur, des Authentifizierungskonzepts,
der Signaturmechanismen und der sog. Ende-zu-Ende-
Verschlisselung ausmachen. Das Ergebnis der Tests
war, dass das beA-System ein hohes Sicherheitsniveau
aufweist. Das Gutachten der SEC Consult liegt der
BRAK vor; sie darf es aber nicht verdffentlichen,
weil es als ,streng vertraulich"“ gekennzeichnet ist
und bisher keine Freigabe fur die Weitergabe vor-

liegt.

Im Jahr 2015 gab es Uberlegungen, das beA-System im
Rahmen eines vom Chaos Computer Club (CCC) organi-

sierten Chaos Communication Camps testen zu lassen.

Es war aber die BRAK, die mit dieser Idee an den CCC
herangetreten ist. Entgegen anderslautenden Berichten
in den Medien hat die BRAK also nicht eine vorge-
schlagene Zusammenarbeit abgelehnt. Vielmehr hat die
BRAK die Idee nicht weiterverfolgt, nachdem der CCC

keine verbindliche Zusage dahingehend abgab, dass der
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BRAK die Testergebnisse vollumfé&nglich zur Verfiigung

gestellt werden.

Die Implementierung des Hardware Security Moduls
(HSM) enthdlt keinerlei Funktionalitdt, welche die
Schlissel im Klartext exportieren kann. Somit hat
kein Nutzer im normalen Betrieb des HSM Zugriff auf

die Schlissel.

Die Hardware des HSM ist durch Schutzmechanismen ge-
schitzt. Es ist sichergéstellt, dass kein Anwender im
Falle eines Angriffs auf das HSM (etwa das gewaltsame
Offnen und den Versuch des Auslesens des Speichers)
Zugriff auf das Klartext-Schliisselmaterial erhalten
kann. Der physische Zugang zu den DataCentern und zum
HSM ist durch ein mehrschichtiges Sicherheitskonzept

geschitzt.

Zu Details verweise ich auf die als Anlage beigeflgte
Prasentation des Dienstleisters Atos zur Ende-zu-
Ende-Verschlisselung im besonderen elektronischen An-

waltspostfach (beA) vom 8. Juli 2015.

Die von Atos angebotene HSM-LOsung ist ebenfalls von
dem IT-Sicherheitsexperten von Capgemini Uberprift
worden. Die Ergebnisse der Uberprifung sind in die
weitere Verhandlung der Konzeption des Systems einge-

flossen.



HANSEATISCHE
RECHTSANWALTSKAMMER
HAMBURG

4. Die BRAK wird einen durch das Bundesamt fir Sicher-
heit in der Informationstechnik (BSI) empfohlenen Ex-
perten beauftragen, um die Sicherheit des beA-Systems
zu testen; dieser Test wird vor der Zurverflgungstel-
lung des beA-Systems flr die Rechtsanwaltschaft
stattfinden. Dariber hinaus hat auch Atos bereits ei-
nen externen Gutachter zur Uberprifung der sicher-
heitsrelevanten Bereiche des beA-Systems hinzugezo-

gen.

5. Die BRAK plant, am 26. Januar 2018 einen sogenannten
«peAthon“ zu veranstalten, bei dem institutionell
nicht gebundene Experten den LO&sungsweg des Dienst-
leisters zusammen mit den Gutachtern und den techni-
schen Dienstleistern erdrtern sollen. Auf der Grund-
lage der erstatteten Gutachten sowie der Ergebnisse
des ,beAthon" wird die BRAK Uber das weitere Vorgehen

entscheiden.

6. Der BRAK liegen Uber die bereits diskutierten Mangel
hinaus keine Kenntnisse Uber relevante Sicherheitslii-
cken des beA-Systems vor. Die genannten Mangel werden
von Atos im Rahmen des etablierten Fehlerbehebungs-

prozesses behoben.

7. Die Dberichteten Kapazitdtsprobleme des beA-Systems
traten zwischen dem 1. und 15. Dezember 2017 auf. Sie

fihrten an finf Tagen zu einer Nicht-Erreichbarkeit
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des Systems flr eine Zeitdauer zwischen 30 Minuten

und 2 % Stunden.

Zur LOsung der Probleme nahm Atos Konfigurationsan-
passungen vor und stellte den Arbeitsprozessen mehr
Systemressourcen zur Verfligung. Eine Ver&nderung der
Software erfolgte nicht. Die Anderungen waren nicht

sicherheitsrelevant.

8. Obwohl das beA-System und das bundesweite amtliche
Anwaltsverzeichnis (BRAV) auf derselben Datenbank ba-
sieren, wurde inzwischen eine L&sung gefunden, die es
erlaubt, das BRAV zu betreiben, obwohl das beA-System
noch offline ist. Seit dem 10. Januar 2018 ist das
BRAV ebenso wie die Find-A-Lawyer-Suchfunktion wieder

online.

Ich wiederhole nochmals, dass ich an dem Grundsatz der
Hanseatischen Rechtsanwaltskammer, Sie auch weiterhin
Uber alle wesentlichen Vorgdnge, Erkenntnisse und Infor-

mationen sofort, umfassend und wahrhaftig zu unterrich-

ten, streng festhalten werde.

Weitere Informationen wird Ihnen die Hanseatische
Rechtsanwaltskammer zu Beginn ndchster Woche tlibermit-

teln.
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Selbstverstdndlich stehen wir Thnen flUr Rickfragen gerne

zur Verfigung.

Mit den besten kollegialen GriiRen

Thr

loes fory

Otmar Kury

Président




